Miejski Osrodek Pomocy Spotecznej w Bielsku-Biatej

ANKIETA OCENY PODMIOTU W ZWIAZKU Z ZAMIAREM POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Wyjasnienie (podstawa prawna)

Zgodnie z art. 28 ust. 1 RODO* ,,Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylgcznie z ustug takich podmiotow
przetwarzajgcych, ktore zapewniajq wystarczajgce gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzqdzenia i chronito prawa osob, ktorych dane dotyczq ™.

Nr

TRESC PYTANIA

WYJASNIENIE

ODPOWIEDZI

TAK/NIE/ND

UWAGI/KOMENTARZE

OCENA ORGANIZACJI
(dokonuje MOPS)

Prze

strzeganie wymogow prawa

1. | Czy w Panstwa organizacji Obowigzek wdrozenia odpowiednich srodkéw
wdrozono Polityke(i) ochrony organizacyjnych (np. polityk) wynika m.in. z
danych lub inny dokument(y) art. 2432 RODO.
regulujacy(-ce) zasady ochrony
danych osobowych?

2 Czy w Panstwa organizacji Obowigzek prowadzenia stosownej analizy
wdraza sie srodki organizacyjne | przewiduje m.in. art. 24i32 RODO?

i techniczne, aby przetwarzanie
danych odbywato sie zgodnie z
RODO, dokonujgc analizy
ryzyka?
3. Czy w Panstwa organizacji Rejestr naruszen jest dokumentem, w ktorym

prowadzony jest rejestr
naruszen ochrony danych
osobowych?

powinny byc¢ ewidencjonowane wszelkie
incydenty naruszenia ochrony danych
osobowych. W rejestrze. opisuje sie
zdarzenie, ktére miato miejsce, skutki
naruszenia oraz podjete dziatania zaradcze,
majgce na celu usuniecie skutkéw naruszenia
oraz zminimalizowanie prawdopodobieristwa
powtdrzenia sie naruszenia w przysztosci.
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Czy w Panstwa organizacji
prowadzone s3 stosowne
rejestry czynnosci
przetwarzania danych?

Rejestr czynnosci przetwarzania danych i
Rejestr kategorii czynnosci przetwarzania
danych osobowych sq dokumentem, w
ktorym powinny byc¢ wpisane co najmniej
informacje o ktorych mowa w art. 30 RODO?

Czy Panstwa pracownicy /
wspotpracownicy

$3 upowaznieni do
przetwarzania danych
osobowych?

Kazda osoba majgca dostep do danych
osobowych powinna zostac¢ upowazniona do
ich przetwarzania przez administratora lub
podmiot przetwarzajqcy. Pytanie ma na celu
zweryfikowanie, czy organizacja udzielita
swoim pracownikom / wspétpracownikom
ww. upowaznien.

Czy osoby upowaznione do
przetwarzania danych
osobowych zobowigzaly sie do
zachowania tajemnicy lub
podlegaja odpowiedniemu
ustawowemu obowigzkowi
zachowania tajemnicy?

Wymadg zobowigzania do zachowania
tajemnicy przez osoby przetwarzajgce dane z
upowaznienia podmiotu przetwarzajgcego
wynika z art. 28 RODO. Konieczne jest zatem,
aby osoby upowaznione do przetwarzania
danych podpisaty zobowigzanie do
zachowania poufnosci (moze to by¢ odrebny
dokument lub takie zobowigzanie moze by¢
czescig umowy zawartej pomiedzy
organizacjq a jego pracownikiem /
wspotpracownikiem).

Jezeli Panstwa organizacja
dokonuje transferéw danych
do panstw poza EOG, to czy
zapewniony jest mechanizm
legalizujacy taki transfer?

W przypadku transferéw danych poza EOG
(EOG obejmuje kraje UE oraz Islandie,
Norwegie oraz Liechtenstein) nalezy
zapewnié, aby taki transfer byt legalny
(przyktadem mechanizmu legalizujgcego
transfer jest zawarcie umowy z kontrahentem
w brzmieniu zgodnym ze standardowymi
klauzulami umownymi przyjetymi przez
Komisje Europejskq). Przyktadem, gdy
dochodzi do transferu, jest sytuacja, w ktorej
zawarta zostata umowa na swiadczenie ustug
hostingowych z ustugodawcq, ktérego
serwery znajdujq sie w USA.
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Kryteria dodatkowe - ocena wiedzy fachowej oraz wiarygodnosci podmiotu

8. | Czy zostat powotany Inspektor 10D jest powofywany w przypadkach
Ochrony Danych (I10D) lub okreslonych w art. 37 RODO, a takze gdy
zostata wyznaczona osoba do | dany podmiot zdecyduje sig na jego
wykonywania zadan wyznaczenie w sytuacji, gdy przepisy nie
zwigzanych z zapewnieniem narzucajg takiego obowigzku. Jezeli nie ma

. . . formalnie powotanego 10D, wéwczas nalezy
zgodnosci przetwarzania . ;

} wskazaé, czy zostata wyznaczona inna osoba,
danyc.h os.?bowytfh w Panstwa ktora jest odpowiedzialna za wykonywanie
organizacji zgodnie z zadar w zakresie ochrony danych osobowych
obowigzujacym prawem? w organizacji.

9. Czy 10D lub inna osoba Za osobe spetniajgcq wskazany wymog
wyznaczona do wykonywania uwaza sie w szczegolnosci: osobe, ktora
zadan zwiazanych z ochrona posiada co najmniej 1-letnie doswiadczenie w
danych osobowych posiada petnieniu funkcji I0D/ administratora
odpowiednie kwalifikacje, bezpieczeristwa informacji, osobe, ktora

. . - ukoriczyta studia podyplomowe w dziedzinie
dajace gwara.mc;e zgodnosci ochrony danych osobowych lub
przetwarzania danych bezpieczenstwa informacji na uczelni wyzszej,
osobowych z przepisami radce prawnego lub adwokata z co najmniej
prawa? 1-letnim doswiadczeniem w dziedzinie

ochrony danych osobowych.

10. | Czy Panstwa organizacja Celem tego pytania jest zweryfikowanie, czy
posiada wdrozone mechanizmy | organizacja posiada dostateczng wiedze i
identyfikacji oraz oceny i kompetencje, aby byc w stanie
notyfikacji naruszen ochrony zidentyfikowac oraz ocenic naruszenia
danych osobowych? ochror.1y d?nych osobowych w jego

organizacji.

11. | Czy Panstwa organizacja Celem tego pytania jest zweryfikowanie, czy

dysponuje odpowiednio
wyposazonymi i
zabezpieczonymi
pomieszczeniami
umozliwiajagcymi bezpieczne

organizacja posiada zasoby do zapewniajgce
bezpieczenstwo fizyczne danych osobowych
(np. zamykane na klucz szafy, pomieszczenia,
zabezpieczenie pomieszczer/budynku
alarmem z zapewnieniem interwencji).
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przetwarzanie danych

osobowych?

12. | Czy Panstwa organizacja Celem tego pytania jest zweryfikowanie, czy
dysponuje odpowiednio organizacja posiada zasoby do zapewniajgce
zabezpieczonym systemem bezpieczeristwo informa'tyc'zne danych
informatycznym umozliwianym osobowy'ch (np. zapewnienie do'step'u'do

. systemu informatycznego co najmniej za
przetwarzanie danych . . ? .
i pomocq identyfikatora i hasta, stosowanie
osobowych w formie . . .
A o Srodkéw ochrony przed szkodliwym

elektronicznej? oprogramowaniem, stosowanie systemu
Firewall do ochrony dostepu do sieci
komputerowej).

13. | Czy Panstwa organizacja Chodzi o certyfikaty takie jak np.: certyfikat

posiada certyfikaty w zakresie
bezpieczenstwa informacji lub
wdrozyt system zarzadzenia
bezpieczenstwa informacji?

bezpieczenstwa informacji 27001, certyfikat
CISA (Certified Information Systems Auditor),
certyfikat CISSP (Certified Information
Systems Security Professional) itp.

ND-nie dotyczy

*rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych

(podpis Oferenta/Zleceniobiorcy/Wykonawcy)

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1)




